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UTICAJ NOVIH
TEHNOLOGIJA |
KOMPJUTERSKE
FORENZIKE U KRIVICNOM

PRAVOSUDU
Beograd, 18-19. septembar 2023

Eksperti i organizatori

Steven David Brown, medunarodni konsultant za
sajber kriminal, Be€

Laviero Buono, Sef sektora za evropsko kriviéno
pravo, ERA, Trir

Maja Prelié-Simovié, zamenik direktora,Pravosudna
akademija Republike Srbije, Beograd

David Silva Ramalho, advokat; Morais Leitao,
Galvao Teles, Soares da Silva & Associados;
predavac na Pravnom fakultetu Univerziteta u
Lisabonu

George Zlati, advokat; Cluj Komora; doctor nauka iz
oblasti sajber kriminala na Babes Bolyai Univerzitetu,
Cluj-Napoca

With the support of the European Union

FACE-TO-
FACE

ERGPEAN LAW

Kljuéne teme

e Osnove interneta

o Predstavljanje internet
pretrazivanja na sudu

o E-dokazi

o Alatke otvorenog koda
(OSINT)

o Kripto valute

o Vestacka inteligencija (Al) u
krivicnom pravosudu

Jezici
engleski i srpski
simultano prevodenje

Broj dogadaja
323DV158

Organizatori

Akademija evropskog prava —
ERA (Laviero Buono) u saradniji
sa Pravosudnom akademijom
Republike Srbije

&
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Ponedeljak, 18. septembar 2023
12:00 Dolazak i registracija u€esnika (ukljuCujuéi lagani ru¢ak)

12:30 Dobrodoslica i upoznavanje sa programom

Maja Preli¢-Simovi¢ i Laviero Buono

Prvi deo: TEHNICKA PITANJA | OSNOVNO RAZUMEVANJE ARHITEKTURE
INTERNETA | KOMPJUTERSKE FORENZIKE

Ovaj deo ima za cilj da upozna u€esnike sa konceptima oko interneta i njegovim
prate¢im alatima za istrage/istrazivanje, koji ¢e uciti u¢esnike svesnim izvora
dokaza koji su im dostupni u onlajn istragama. a radi unapredenja njihovih vestina
da rade sa aktuelnim internet tehnologijama.

moderator Laviero Buono

12:35 Slikanje sajber pejzaza: portret u delovima

Razli¢ite nijanse interneta
Osnovni protokoli

IP adrese
Pretrazivaci/Pregledaci
URL adrese i domeni
Anonimizeri

Dnevnici

Geolokacija

Steven David Brown

14:00 Diskusija

14:15 Pauza

14:45 Kompjuterska forenzika

¢ Principi kompjuterske forenzike

e PretraZivanje i prikupljanje dokaza

e Dead box i live box scenario

e Istrazivanje Web 2.0 i prikupljanje dokaza onlajn: druStvene mreze,
blogovi i onlajn usluge

David Silva Ramalho

16:15  Diskusija

16:30 Kraj prvog dana

Utorak, 19. septembar 2023

Drugi deo: INTEL ALATKE OTVORENOG KODA | E-DOKAZI

moderator Laviero Buono

09:30 Otvoreni izvori: onlajn magija za istrazitelje
Optimizovane prakse pretraZivanja

Sajber kamuflaza

Podaci o slici

Obrnute pretrage slika

Izvori e-poruka

Cilj

Ovaj seminar ima za cilj razmenu
naprednih znanja i iskustava i najbolje
prakse izmedu sudija, tuzilaca i
advokata koji postupaju u krivicnim
postupcima koji uklju€uju kompjutersku
forenziku, e-dokaze, alate za
inteligenciju otvorenog koda, kripto
valute i vestacku inteligenciju.

Kome je namenjen?

Sudije, tuzioci i advokati iz Srbije
(tailor-made event).

Mesto odrzavanja

Pravosudna akademija Republike
Srbije

Institut za kriminoloSka i socioloSka
istrazivanja- Gracanicka 18, Beograd

KPR

ERA programi ispunjavaju standardne
uslove da budu priznati kao
kontinuirani profesionalni razvoj (KPR).
UceSc¢e u punom programu ovog
dogadaja odgovara 8 KPR sati.
Potvrda o uceS¢u za potrebe KPR-a sa
naznakom broja zavrSenih sati obuke
bice izdata na zahtev. KPR sertifikati
se moraju zatraZiti najkasnije 14 dana
nakon dogadaja.

Save the date (ERA dogadaiji)

Osnove tehnologija kriptovaluta
Trir i onlajn, 19-20. oktobar 2023

Obezbedivanje integriteta trzista i
sprecavanje zloupotrebe trzista
Trir i onlajn, 23-24. oktobar 2023

Godisnja konferencija o kriviEcnom
pravosudu EU
Lisabon, 9-10. novembar 2024

Godisnja konferencija o
spre¢avanju pranja novca i
finansijskoj uskladenosti u EU 2023
Trir i onlajn, 23-24. novembar 2023



e Korisni alati i resursi
e Studija slucaja
Steven David Brown

11:00 Diskusija
11:15 Pauza

11:30 E-dokaz
e lzgradnja sluCaja od faze istrage do glavnog pretresa: izazovi,
mogucnosti i testovi prihvatljivosti

e Razmatranja na glavhom pretresu: uloga odbrane u osporavanju
digitalnih dokaza

e Obrazlozenje presude i e-dokaz
e Studija slucaja
David Silva Ramalho

13:00 Diskusija

13:15 Rucak

Treéi deo: KRIPTOVALUTE | VESTACKA INTELIGENCIJA U KRIVIENOM
PRAVOSUDU

moderator Laviero Buono

14:15 Kriviéno pravo i kripto: osnove

Taksonomija digitalnih nov€anika
Virtuelne valute i druga kripto sredstva
Od tzv. ,,seed” fraza do javnih adresa
On-chain vs. Off-chain transakcije
Relevantan nacin rada

George Zlati

15:30 Diskusija
15:45 Pauza

16:00 Vestacka inteligencija (Al) u krivicnom pravu: sadasnje i buduée
kontroverze

Neme3&anije kripto transakcija

Prikupljanje digitalnih dokaza

Zamka kao slucaj upotrebe

Al kao ekspert

George Zlati

17:00 Diskusija

17:15 Kraj seminara



ERA

Kratka biografija eksperata

Steven David Brown

Steven David Brown je specijalista za kriviéno pravosude sa fokusom
na integritet, kriminalisticke obaves&tajne podatke, elektronske dokaze i
visokotehnoloski kriminal.

Nakon kratkog perioda provedenog u advokaturi, po¢eo je da radi kao
operativni policajac u londonskoj Metropoliten policiji. Radio je i u
Nacionalnoj obavestajnoj sluzbi za kriminal (prete¢a Nacionalne
agencije za kriminal) i EUROPOL. Takode je sertifikovani stru¢njak za
obavestajne poslove otvorenog koda, sertifikovani ispitivac¢ prevara i
ima diplomu iz oblasti prevencije finansijskog kriminala. Njegova
medunarodna karijera obuhvatila je angazovanja na Cetiri kontinenta.
Bio je angazovan kao viSi savetnik za UNODC u Centralnoj Aziji, kao
savetnik u Jermeniji za Savetodavnu grupu EU i kao menadzer projekta
globalne akcije Saveta Evrope za sajber kriminal.

David Silva Ramalho

David Silva Ramalho je advokat za kriviéno pravo u Morais Leitao,
Galvao Teles, Soares da Silva & Associados, sa velikim iskustvom u
slu€ajevima koji uklju€uju sajber kriminal i digitalne dokaze. Takode je
asistent na Pravnom fakultetu Univerziteta u Lisabonu, gde predaje
kriviéno pravo i kriviéni postupak. David je autor nekoliko ¢lanaka o
sajber kriminalu i digitalnim dokazima i redovni je govornik na
nacionalnim i medunarodnim konferencijama o ovim temama.

George Zlati

George M. R. Zlati je advokat za krivino pravo sa sediStem u Rumuniji,
sa preko 10 godina iskustva u slu€ajevima sajber kriminala. Pored toga
je vanredni profesor na Fakultetu prava i druStvenih nauka na
Univerzitetu ,1. decembar 1918.“ u Alba Juliji, u Rumuniji.

Doktorirao je pravo na Univerzitetu Babes-Boliai (Rumunija) sa
doktorskom disertacijom ,Nezakonit pristup racunarskom sistemu,
kompjuterska prevara i falsifikovanje u vezi sa raCunarom“. George je
objavio brojne ¢lanke o razli€itim aspektima sajber kriminala, ukljucujuci
odnos izmedu krivinog prava i tzv. ,,blokéejn” tehnologije,
kompjuterske pretrage i zaplene, zadrzavanja podataka i dr. Njegovi
radovi, uklju€ujuci prvi Traktat o sajber kriminalu (tom 1) objavljen u
Rumuniji 2020. godine, citirani su u nekoliko presuda Vrhovnog
kasacionog suda i pravde Rumunije, posebno o spornim pitanjima poput
odnosa izmedu kompjuterske prevare i tradicionalne prevare, koncepta
pristupa informacionom sistemu, krade identiteta putem kreiranja laznih
naloga na drudtvenim mrezama i dr.

Godine 2022, Georg je radio kao ekspert Eurojust-a u projektu Euromed
Justice programa, doprinoseci azuriranju ,Pravne analize i nedostataka
u sajber kriminalu®.



